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ROZPORZADZENIE
MINISTRA PRACY | POLITYKI SPOLECZNEJ

z dnia 28 listopada 2007 r.

w sprawie warunkéw, sposobu oraz trybu gromadzenia i usuwania danych w ramach
Elektronicznego Krajowego Systemu Monitoringu Orzekania o Niepetnosprawnosci

Na podstawie art. 6d ust. 6 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i
spotecznej oraz zatrudnianiu oséb niepetnosprawnych (Dz. U. Nr 123, poz. 776, z p6zn. zm.
) zarzadza sie, co nastepuje:

§ 1. Rozporzgdzenie okresla szczegétowe warunki, w tym techniczne i organizacyjne,
sposob oraz tryb gromadzenia i usuwania danych w ramach Elektronicznego Krajowego
Systemu Monitoringu Orzekania o Niepetnosprawnosci, zwanego dalej "systemem".

§ 2.
1. System jest systemem teleinformatycznym budowanym w ramach standardow
okreslonych przepisami ustawy z dnia 17 lutego 2005 r. o informatyzaciji dziatalnosci
podmiotow realizujgcych zadania publiczne (Dz. U. Nr 64, poz. 565 oraz z 2006 r. Nr 12,
poz. 65 i Nr 73, poz. 501).
2. Dla przetwarzania danych osobowych w systemie ustala sie wysoki poziom
bezpieczenstwa.
§ 3.
1. Minister wiasciwy do spraw zabezpieczenia spotecznego zapewnia eksploatacje systemu.
2. W systemie uzytkuje sie 17 baz danych, w tym jedna przeznaczona jest dla Petnomocnika
Rzadu do Spraw Osdb Niepetnosprawnych, zwanego dalej "Petnomocnikiem”, i 16 dla
wojewoddzkich zespotéw do spraw orzekania o niepetnosprawnosci, zwanych dalej
"wojewoddzkimi zespotami”. Kazda baza wojewddzkiego zespotu zawiera wydzielone
logicznie bazy powiatowych zespotow do spraw orzekania o niepetnosprawnosci, zwanych
dalej "powiatowymi zespotami”.
3. W zakresie funkcjonalnoéci system zapewnia:
1) Petnomocnikowi - prowadzenie rejestréw szkolen i kontroli, generowanie sprawozdan,
sporzadzanie analiz i statystyk, wspomaganie monitoringu procesu orzekania w
nadzorowanych przez niego powiatowych i wojewddzkich zespotach i administrowanie
systemem;
2) wojewddzkim zespotom - prowadzenie rejestréw odwotan, orzeczen, czionkow
wojewoddzkiego zespotu, wydatkow wojewddzkiego zespotu, szkolen i kontroli oraz
generowanie niezbednych dokumentéw wymaganych w procesie orzekania, okresowe
generowanie sprawozdan, wspomaganie monitoringu procesu orzekania w powiatowych
zespotach;
3) powiatowym zespotom - prowadzenie rejestrow wnioskéw, orzeczen, odwotan,
cztonkdéw powiatowego zespotu, wydatkdw powiatowego zespotu oraz legitymaciji,



generowanie niezbednych dokumentéw wymaganych w procesie orzekania, okresowe
generowanie sprawozdan.
§ 4.
1. System umozliwia nadawanie uprawnien uzytkownikom, zgodnie z przydzielonymi im
poziomami dostepu, wedtug nastepujgcych zasad:
1) poziom | - wprowadzenie danych;
2) poziom Il - wprowadzenie danych i mozliwosc¢ ich modyfikacji;
3) poziom lll - wprowadzenie, modyfikacja oraz usuwanie danych.
2. Obstuge techniczng nadawania i odbierania uprawnieh uzytkownikom realizuje minister
wtasciwy do spraw zabezpieczenia spotecznego.
3. System zapewnia weryfikacje wprowadzanych danych pod wzgledem formatu oraz
poprawnosci merytorycznej.
§ 5.
1. System wyposaza sie w mechanizmy uwierzytelniania uzytkownika oraz kontroli dostepu
do przetwarzanych danych.
2. Dla kazdego uzytkownika rejestrowany jest w systemie odrebny identyfikator i hasto.
3. Bezposredni dostep do danych w systemie nastepuje wytgcznie po wprowadzeniu
identyfikatora i hasta uzytkownika.
4. |dentyfikatora uzytkownika nie zmienia sie, a po wyrejestrowaniu uzytkownika z systemu
nie przydziela sie go innej osobie.
5. Identyfikator uzytkownika, ktory utracit uprawnienia do dostepu do danych osobowych,
nalezy niezwtocznie wyrejestrowac z systemu, uniewaznic jego hasto uzytkownika oraz
podjg¢ inne dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do danych.
6. Hasto uzytkownika zmieniane jest nie rzadziej niz co 30 dni.
7. Hasto sktada sie co najmniej z 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne.
8. Hasta uzytkownika nie udostepnia sie rowniez po uptywie jego waznosci.
§ 6. Osobg odpowiedzialng za bezpieczenstwo danych osobowych zgromadzonych w
systemie, w tym w szczegdlnosci za przeciwdziatanie dostepowi oséb nieuprawnionych do
systemu oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w
systemach zabezpieczen jest administrator danych, zwany dalej "administratorem".

§ 7. W celu zabezpieczenia danych osobowych zgromadzonych w systemie administrator:
1) opracowuje instrukcje, okreslajgcg sposdb zarzgdzania systemem z uwzglednieniem
wymogow bezpieczenstwa informacji, zawierajgcg w szczegoélnosci:

a) procedury nadawania uzytkownikom systemu uprawnieh do przetwarzania danych
i rejestrowania tych uprawnien w systemie oraz wskazanie osoby odpowiedzialnej za
wykonywanie tych czynnosci,

b) metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzaniem i
uzytkowaniem,

C) procedury rozpoczecia, zawieszenia i zakohczenia pracy przeznaczone dla
uzytkownikéw systemu,

d) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania,

€) sposobb, miejsce i okres przechowywania elektronicznych no$nikéw informac;ji
zawierajgcych dane osobowe oraz kopii zapasowych, o ktérych mowa w lit. d,



f) sposdb zabezpieczenia systemu przed dziatalnoscig oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do systemu,
g) procedury wykonywania przegladéw i konserwacji systemu oraz nosnikow
informaciji stuzgcych do przetwarzania danych;
2) identyfikuje i analizuje zagrozenia i ryzyko, na ktére moze by¢ narazone
przetwarzanie danych zgromadzonych w systemie;
3) okresla potrzeby w zakresie zabezpieczenia systemu;
4) okres$la sposoby zabezpieczenia danych osobowych adekwatnie do zagrozen i
ryzyka;
5) monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych i
ich przetwarzania;
6) wykrywa i reaguje na przypadki naruszenia bezpieczenstwa danych zgromadzonych
w systemie.
§ 8.
1. Dane osobowe przetwarzane w systemie zabezpiecza sie przez wykonanie kopii
zapasowych zbioréw danych oraz programow stuzgcych do przetwarzania danych.
2. Kopie zapasowe nalezy:

1) przechowywac w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,

modyfikacjag, uszkodzeniem lub zniszczeniem;
2) niezwtocznie usuwac po ustaniu ich uzytecznosci.
§ 9. System zabezpiecza sie w szczegdlnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu

do systemu;

2) utratg danych spowodowang awarig zasilania lub zakiéceniami w sieci zasilajace;.
§ 10.
1. Pomieszczenia lub cze$ci pomieszczen, tworzgce obszar, w ktérym przetwarzane sg

dane osobowe, wyposaza sie w zabezpieczenia techniczne uniemozliwiajgce utrate zbioréw

danych osobowych oraz zabezpieczenia chronigce przed dostepem do nich oséb
nieuprawnionych, wykorzystaniem przez osoby nieuprawnione, uszkodzeniem lub
zniszczeniem.

2. Przebywanie oséb nieuprawnionych w pomieszczeniach, o ktérych mowa w ust. 1, jest

dopuszczalne za zgodg administratora lub w obecnosci osoby uprawnionej do przetwarzania

danych osobowych.
§ 11.

1. System chroni sie przed zagrozeniami pochodzgcymi z sieci publicznej poprzez
wdrozenie fizycznych oraz logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem.

2. Logiczne zabezpieczenia, o ktéorych mowa w ust. 1, obejmuja:

1) kontrole przeptywu informacji pomiedzy systemem a siecig publiczna;

2) kontrole dziatan inicjowanych z sieci publicznej i systemu.
3. Dla danych przesytanych w sieci publicznej stosuje sie srodki kryptograficznej ochrony.
§ 12.

1. Dla kazdej osoby, ktdrej dane sg przetwarzane w systemie, system zapewnia spdjne
odnotowanie:

1) daty wprowadzenia pierwszych i kolejnych danych tej osoby;



2) identyfikatora uzytkownika wprowadzajgcego dane;

3) informacji komu, kiedy, w jakim zakresie i przez kogo zostaty udostepnione dane

zgromadzone w systemie.
2. Odnotowanie informaciji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
3. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie, system zapewnia
sporzagdzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w ust. 1.
§ 13. Urzadzenia lub elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do naprawy, pozbawia sie wczesniej zapisu tych danych w sposéb
uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej
przez administratora.

§ 14. Urzadzenia lub elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do usuniecia z systemu, pozbawia sie zapisu tych danych, a w przypadku gdy

nie jest to mozliwe, uszkadza w sposob uniemozliwiajgcy ich odczytanie.

§ 15. Rozporzgdzenie wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.



